En el futuro podran robarte
datos de tu PC usando 1los
ventiladores

[EUn nuevo malware permite robar datos utilizando el sonido de
los ventiladores, una suerte de codigo morse.

Uno de los métodos de seguridad para la proteccidén de datos
que mas se suele usar para proteger a una maquina que contiene
informacidén sensible es no conectarla a la red, mantenerla
totalmente aislada y sin forma de acceder a ella excepto la
fisica. No obstante, puede que este método no sea tan seguro
como se pensaba hasta ahora. Y es que investigadores de la
Universidad Ben Gurion ha encontrado un método para convertir
a los ventiladores de la mdaquina en una fuente de transmisidn
de datos gracias a un malware.

Si, los ventiladores. Estos investigadores han conseguido
desarrollar un malware que utiliza los ventiladores de la CPU
para crear una suerte de patrén sonoro que puede ser
descifrado por otro dispositivos (como un mévil) utilizando un
sistema binario similar al morse. Lo que hace este malware es
convertir cierto datos en patrones que, a través de 1los
ventiladores, se convierten en sonidos binarios que otra
maquina analiza y descifra. Simple, pero efectivo.

No obstante, el método esta tan en pafales que es
terriblemente lento, y para transmitir unos pocos datos
necesita cerca de un mes. Quién iba a decir que iban a ser los
ventiladores la préxima amenaza de los entornos mas inseguros,
una preocupacion mas que los proveedores de seguridad e IT
tendran que repensar, como silenciar los equipos.

De momento, como decimos, es terriblemente lento, pero segun
va mejorando la tecnologia, puede ser que el dia de mafiana
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estos sistema sean capaces de trasmitir grandes volumenes de

datos en apenas unos segundos. Y entonces el peligro sera
real.
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