UC Browser se salta 1las
normas de Google Play y puede
descargar codigo de
servidores externos, segun
Dr. Web

Navegadores en Google Play hay muchos. Puede que el mas
popular sea Google Chrome, pero hay alternativas como Firefox,
el navegador de Samsung y UC Browser, desarrollado por UCWeb.
Este acumula en su haber mas de 500 millones de descargas y no
ha estado exento de polémica. El afo pasado fue retirado de la
tienda por un supuesto “error no intencionado” relacionado con
algunas medidas tomadas para aumentar las instalaciones, vy
ahora vuelve a estar en el punto de mira por saltarse las
normas de Google Play.

Segun ha descubierto Dr. Web, UC Browser tiene una “funcién
oculta para descargar y ejecutar cédigo cuestionable en
dispositivos méviles”. Aparentemente, el navegador puede
descargar moédulos adicionales desde servidores de terceros
para afadir funciones o actualizarse, “lo que supone una seria
amenaza porque permite ejecutar codigo, también malicioso, en
dispositivos Android”.
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Desde Dr.Web destacan que, durante su andlisis, UC Browser
descargé una libreria de un servidor externo que, si bien no
era maliciosa, se guardd en su directorio y se ejecutd. Esta
funcidén ha estado presente “al menos desde 2016” y parece que,
por ahora, no se ha usado nunca para descargar malware o
cédigo malicioso.

Sin embargo, abre las puertas a que se puedan hacer ataques
MITM (man in the middle), ya que no se usa una conexidén segura
para conectar con los servidores. Para descargar los mddulos,
el navegador manda una solicitud al servidor y recibe un link
para descargarlo, todo ello usando el protocolo HTTP en lugar
de HTTPS, es decir, que la conexidén no esta encriptada. Eso
permitiria a cualquier persona con los conocimientos adecuados
interceptar la transferencia y reemplazar el cdédigo. Para mas
inri, los médulos de UC Browser no estan firmados, por lo que
el médulo infectado se podria ejecutar sin ser verificado.

Para ponerlo a prueba, los chicos de Dr. Web ejecutaron un
ataque MITM que puedes ver mas arriba. Para ello, descargaron
una archivo PDF que requeria que UC Browser descargase un
médulo adicional para poder abrirlo. Interceptaron la conexidn
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y sustituyeron la libreria por una nueva que creaba un mensaje
de texto en el que se puede leer “PWNED!"”.

En la politica de privacidad de Google Play se establece que
no se permiten “aplicaciones que instalen otras aplicaciones
en un dispositivo sin el consentimiento previo del usuario” o
que “descarguen codigo ejecutable, como archivos dex o cddigo
nativo, de una fuente que no sea Google Play”. AnTuTu, por
ejemplo, debe descargar el mdédulo para el benchmark 3D para
poder completar el analisis, pero lo hace desde Google Play,
no desde una fuente ajena a la tienda de aplicaciones.

Tanto UC Browser como UC Browser Mini pueden descargar modulos
de fuentes externas a Google Play

Segun Dr. Web, esta politica se aplicé para “prevenir la
distribucién de troyanes moduladores” como pudieron ser
Android.RemoteCode.127.0rigin y Android.RemoteCode.152.0rigin,
descubiertos en enero y abril del ano pasado. Cabe destacar
que esta funcidén de descarga se ha descubierto tanto en UC
Browser como UC Browser Mini (que tiene 100 millones de
descargas). La compafiia se ha negado a hacer comentarios al
respecto, por lo que Dr. Web ha puesto el caso en conocimiento
de Google. Por el momento, ambas aplicaciones siguen en la
tienda.

Fuente: xatakandroid.



